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Сверхкритическая жидкость — это такое состояние вещества, когда его температура и давление выше критической точки. 
Сверхкритическая ситуация — это такое состояние экономики в ее совокупных проявлениях и взаимовлиянии, при котором 
состояние ключевых профилей жизнеобеспечения ниже критической точки управляемости. 
Различные прогнозы все более актуализируют вероятность природной (и техногенной) макрокатастрофы (падение крупного 
метеорита, землетрясение силой в 10–12 баллов и иные, а также пандемия, аналогичная COVID-19, но с более тяжелыми 
последствиями). Как показала коронавирусная пандемия, к такого рода катастрофам современная цивилизация становится 
все более уязвимой. Для преодоления дестабилизационных трендов природной (и техногенной) макрокатастрофы 
необходимо упреждающее принятие в России комплекса мер, резко повышающих эффективность госуправления 
в отношении перечня регулируемых ресурсных, экономических, технических, социальных и иных параметров с вписыванием 
механизмов и процедур госуправления в рыночные механизмы и структуру формирования бюджета с учетом внешних 
и внутренних факторов жизнедеятельности суперсистемы.
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Russia in Supercritical Situation: Managing Restoration of Life-Support Functions 
to Overcome the Consequences of a Natural Macro Catastrophe

Supercritical fluid is a state of matter when its temperature and pressure are above the critical point. Supercritical situation is a state 
of the economy in its cumulative manifestations and mutual influence, whereby the state of key life-support profiles is below the 
critical point of controllability. 
Various forecasts are increasingly actualizing the probability of a natural (and man-made) macro-catastrophe (a large meteorite 
fall, an earthquake of 10–12 points and others, as well as a pandemic similar to COVID–19, but with more severe consequences). 
As the coronavirus pandemic has shown, modern civilization is becoming ever more vulnerable to such disasters. To overcome the 
destabilizing trends of a natural (and man-made) macro-catastrophe, it is necessary to adopt proactively a set of measures in Russia 
that will drastically increase the efficiency of public administration in relation to the list of regulated resource, economic, technical, 
social and other parameters incorporating mechanisms and procedures of public administration into market mechanisms and the 
budgeting structure with regard to external and internal factors of the supersystem's vital activities.

Keywords 
Emergency, natural disaster, life support, supersystem, management, modeling, resources, solutions, planning, risks, threats, 
scenarios.

Россия в сверхкритической ситуации: 
управление восстановлением функций жизнеобеспечения 
для преодоления последствий природной макрокатастрофы

Для преодоления возможных рисков природ-
ной (и техногенной) макрокатастрофы (па-
дение крупного метеорита, землетрясение 

силой в 10–12 баллов и иные, а также пандемия, 
аналогичная COVID-19, но с более тяжелыми по-
следствиями) в рамках суперсистемы российско-
го государства, территории, экономики требуется 
разработка и реализация комплекса мер, резко по-
вышающих эффективность госуправления в отно-
шении перечня регулируемых ресурсных, эконо-
мических, технических, социальных и иных пара-
метров [1].

Ситуация с COVID-19 продемонстрировала него-
товность практически всех стран мира к глобаль-
ным природным или квазиприродным катастро-
фам. Например, наводнение в Германии летом 
2021 г. продемонстрировало неготовность инсти-
тутов жизнеобеспечения развитых демократий 
к серьезным потрясениям. 

Системы жизнеобеспечения нашей страны по 
многим параметрам уступают аналогичным си-
стемам СССР, хотя в РФ по некоторым направле-
ниям подготовка к чрезвычайным и аналогичным 
им ситуациям неглобального масштаба и к пре-
одолению их последствий в последние годы была 
весьма эффективной [2]. 

Однако в сверхкритической ситуации управление 
восстановлением функций жизнеобеспечения для 
преодоления последствий природной (и техно-
генной) макрокатастрофы должно быть еще более 
эффективным с учетом значительного компонен-
та неопределенности таких событий [3, 4].

Ключевые подходы к упреждению 
критических ситуаций природного 
(и техногенного) характера
Можно предложить следующие укрупненные 
группы мер по подготовке системы госуправле-
ния нашей страны к таким ситуациям: 

 • разработка сценариев последствий возмож-
ных управляющих воздействий со стороны орга-
нов государственной власти на институциональ-

 Сверхкритическая ситуация — 
это такое состояние экономики 
в ее совокупных проявлениях 
и взаимовлиянии, при котором 
состояние ключевых профилей 
жизнеобеспечения ниже критической 
точки управляемости.
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ную и конъюнктурную среду, органы власти раз-
ного уровня и хозяйствующие субъекты с целью 
поддержания устойчивости экономики Рос-
сии в условиях мировой природной катастрофы 
и в период восстановления пострадавших терри-
торий [5]. Разработка мер по повышению эффек-
тивности управляющих воздействий со стороны 
органов государственной власти с целью поддер-
жания устойчивости экономики России в услови-
ях природной катастрофы и периода восстановле-
ния пострадавших территорий [6];

 • диагностика экономической (в том числе энер-
гетической, продовольственной и пр.) безопас-
ности России в условиях природной катастрофы 
и периода восстановления пострадавших терри-
торий. Анализ влияния рисков внешних угроз эко-
номической безопасности страны вследствие при-
родной катастрофы, в том числе введения каран-
тина, на функционирование экономики в услови-
ях нарушения кооперационных, экономических 
и социальных связей, а также на эффективность 
работы и развития отдельных секторов экономи-
ки (в энергетике это генерация электроэнергии 
и тепла, магистральная транспортировка, распре-
деление электроэнергии, энергосбытовая деятель-
ность, обеспечение топливно-энергетическими 
ресурсами объектов электро- и теплогенерации), 
выполнение инвестиционных программ [7];

 • построение карты рисков развития экономики 
России в условиях природной катастрофы в увяз-
ке с ситуацией и возможного поведения дру-
гих стран — покупателей наших ресурсов и по-
ставщиков необходимой продукции — с учетом 
наибольшего влияния их как в отдельности, так 
и в совокупности на устойчивость российской 
суперсистемы [8]. Построение сценарного «дере-
ва рисков»;

 • выявление сфер экономики в отраслевом, тер-
риториальном и корпоративном аспектах, нуж-
дающихся в первоочередной государственной 
поддержке в условиях природной катастрофы 
и в период восстановления пострадавших терри-
торий с определением сценарных макроэконо-
мических и производственно-технологических 
эффектов от принятия различных мер господ-
держки [9];

 • разработка системных механизмов подержа-
ния работы систем жизнеобеспечения в усло-
виях природной катастрофы и в период восста-
новления пострадавших территорий с детали-
зацией по основным технологическим профи-
лям и техническим подсистемам. Определение 
необходимых мер для снижения негативного 
воздействия природной катастрофы на работу 
отраслевых и территориальных технологиче-
ских комплексов с учетом их технологических, 
организационных и экономических взаимо-
связей [10]; 

 • анализ и систематизация опыта СССР (норма-
тивные акты и фактические организационные 
мероприятия) по массовой эвакуации и возвра-

щению хозяйственных объектов (оборудования) 
в период Великой Отечественной войны. Анализ 
и систематизация опыта СССР по перемещению 
промышленных объектов из зоны Чернобыль-
ской аварии. Анализ последствий землетрясения 
в Спитаке. Разработка рекомендаций по адаптации 
этого опыта к современным условиям глобальных 
природных и техногенных катастроф (наводне-
ние, землетрясение, авария на АЭС и пр.) в отно-
шении хозяйственных, а также социальных и иных 
объектов в России;

 • анализ особенностей и проблем функциони-
рования экономики России в особый период (во-
енные действия, зональная активизация терро-
ристической активности, массовые беспорядки 
и пр.) с учетом накопленного опыта решения этих 
проблем в условиях рыночной экономики в пост-
советский период (проблемы: технические, ло-
гистические, финансово-экономические, кадро-
вые и т.п.). Разработка рекомендаций по адапта-
ции имеющихся организационных и информаци-
онных механизмов взаимодействия федеральных, 
региональных и муниципальных властей и корпо-
ративного управления для обеспечения устойчи-
вой работы органов власти разного уровня и хо-
зяйствующих субъектов в условиях природной ка-
тастрофы и в период восстановления пострадав-
ших территорий;

 • расчет комплексного ресурсного и топлив-
но-энергетического баланса на разных уров-
нях управления (Российская Федерация, субъ-
ект Российской Федерации или крупное муни-
ципальное образование, территория). Постро-
ение продуктовых моделей (математическое 
моделирование, описание функционирования 
комплекса анализируемых объектов, прогнози-
рование, в том числе при внешних воздействи-
ях на ресурсный и топливно-энергетический 
баланс), в том числе в условиях природной ка-
тастрофы. 

На рисунке приведена модель функционирова-
ния экономики в условиях природной катастро-
фы и в период восстановления пострадавших тер-
риторий.

Новые подходы к работе 
информационных и энергетических 
систем управления в чрезвычайных 
условиях
С учетом значительной вероятности временно-
го блокирования активности информационных 

 Ситуация с COVID-19 
продемонстрировала неготовность 
практически всех стран мира 
к глобальным природным или 
квазиприродным катастрофам.



№ 5/2021 | ЭКОНОМИЧЕСКИЕ СТРАТЕГИИ | 31

БЕЗОПАСНОСТЬ

Меры по нормализации процессов  жизнедеятельности

 Направления стабилизации экономики

Переход от чрезвычайных к восстановительным мерам

Природная макрокатастрофа (падение крупного метеорита, землетрясение силой в 10–12 баллов и пр.)

Отсутствие или неэффективность планов действия ряда органов госуправления и инфраструктурных организаций, неготовность 
организационной и технической инфраструктуры к катастрофе такого масштаба

Фактический технический, организационный, финансовый коллапс основных систем жизнеобеспечения 
пострадавших территорий, невозможность для структур МЧС России справиться с проблемой в краткие сроки

Ключевые проблемы управления

Отключение боль-
шинства систем связи 
в пострадавших рай-

онах, утрата связи 
с фе деральным центром

Прекращение или 
замедление большин-

ства транспортных 
и логистических пото-
ков, нехватка ресурсов

Организационно-
управленческий 

профиль

Ресурсный профиль (материальные, 
финансовые, энергетические, 

информационные и пр.)

Профиль человеческих 
ресурсов

Правоохранительный 
и специальный 

профили

Налаживание транспортно-
логистического обслужива-
ния, нормализация работы 
торговых и пр. организаций

Новая управленческая реальность в рамках стабилизации экономики 

Определение границ «коридора 
падения платежеспособного 

спроса» юридических и физиче-
ских лиц на товарные объекты

Определение границ 
«коридора падения» 

реального производства

Определение границ 
объема «сжатия» 

финансовых активов

Определение объема ресур-
сов на гарантированный 
социальный пакет насе-

лению

Новая финансовая и производственная структура экономики ряда регионов страны

Вход

Модель функционирования экономики в условиях природной катастрофы и в период восстановления пострадавших территорий

Снижение до минимума 
эффективности госу-
дарственного и муни-

ципального управления 
в пострадавших районах

Разрушение или блоки-
рование работы боль-
шинства инфраструк-
турных систем (ЖКХ, 

банковская и пр.)

Утрата контроля 
за территорией 

со стороны право-
охранительных 

ведомств

5. Привлечение инвестиций 
для восстановления инфра-
структуры и производства

Восстановление первичных 
функций управления со сторо-
ны федеральных, региональ-

ных и муниципальных структур

Обеспечение 
ресурсами для под-
держания жизне-

обеспечения

Помощь техникой, специ-
алистами и пр. для восста-
новления инфраструктуры 
и системных организаций

Формирование структурированного комплекса мер и планов восстановления

2. Точечное восста-
новление экономи-

ческих структур

3. «Потоковая» пере-
конфигурация реаль-

ного производства

4. «Дозированное» 
снижение уровня соци-
ального потребления

1. «Объемное 
сжатие» финан-
совых активов
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подсистем производственных, энергетических 
и тому подобных объектов в условиях природ-
ной катастрофы и в период восстановления по-
страдавших территорий необходимо быть гото-
выми к определенному периоду автономной ра-
боты [11]. 

При возникновении сбоев, приводящих к каскад-
ным отключениям или блокированию работы, 
авторы (для поддержания стабильности работы 
в чрезвычайных ситуациях) предлагают опирать-
ся на управляемую временную кластеризацию ин-
формационных и энергетических систем управ-
ления (временную дезинтеграцию системы на 
кластеры с последующим самовосстановлением 
в автоматическом или оперативно-управляемом 
режиме) [12].

Временная дезинтеграция системы на кластеры 
ставит задачу поиска новых методов управления. 
Российскими учеными разработан ряд эффектив-
ных подходов к повышению эффективности су-
ществующих информационных и энергетических 
систем управления со сложной структурой.

Наиболее перспективным здесь является ис-
пользование мультиагентных технологий: си-
стемы адаптивного управления (децентрализо-
ванной адаптивной координации) работой объ-
ектов [13].

Агентная интерпретация 
управленческих моделей 
самоорганизации
Первоочередное внимание необходимо уделить 
интеллектуальным сегментам информационных 
подсистем. 

Особенно это важно в отношении сложных 
объектов в электро- и теплоэнергетике с боль-
шим количеством автономных подсистем 
управления, не входящих в глобальные цент-
рализованные информационно-управляющие 
сети [14]. 

Управляемая временная дезинтеграция системы 
на кластеры с последующим самовосстановле-
нием в автоматическом или оперативно-управ-
ляемом режиме путем децентрализованной ста-
билизации и управления качеством сложносо-
ставной системы в линейной, нелинейной, оп-
тимальной и адаптивной постановках позволяет 
рассчитать желаемые передаточные матрицы 
вынужденного выхода для всех локальных ин-
формационных подсистем управления. 

В результате обеспечивается выполнение постав-
ленных целей управления для определенного пе-
речня вариаций возмущений из прогнозируемой 
области — группы энергетических и иных объек-
тов в рамках кластера [15]. 

На этой основе создается возможность опреде-
ления мер стабилизации работы информацион-
ных и энергетических систем управления в усло-
виях действия на управляемый объект динамич-
ных во времени или по величине возмущений 
для регулирования динамики работы объектов 
в отношении формирования их синхронных 
групп для класса многосвязных объектов с за-
паздыванием, когда измерению доступны ска-
лярные входные и выходные сигналы локаль-
ных подсистем.

Система поддержки 
управленческих решений 
при управлении процессами 
восстановления на пострадавшей 
территории 
В хозяйствующих субъектах цифровые описания 
идентифицируемых параметров оборудования 
группируются в виртуальные информационные 
блоки данных с учетом характеристик жизненно-
го цикла оборудования. 

При этом создается возможность анализа разно-
плановых технико-экономических данных, полу-
чаемых из различных информационных источ-
ников для определения оптимального вида, стои-
мости и сроков восстановления работоспособно-
сти пострадавших объектов.

На этой основе осуществляется выход на фор-
мирование сценариев технических воздействий 
на это оборудование (агентное моделирование 
управляемого событиями поведения): продол-
жение эксплуатации, ремонт, замена, модерни-
зация или реконструкция с учетом протекания 
деградационных процессов в массиве оборудо-
вания.

Анализ технических и экономических параме-
тров процессов восстановления позволяет про-
анализировать движение пакетов ресурсов, выде-
лить тенденцию изменения группы показателей 
надежности и рабочего ресурса восстанавливае-
мого оборудования и их характеристики для вы-
работки управляющих рекомендаций в рамках 
интерактивной коммуникации хозяйствующих 
субъектов и органов государственного управ-
ления.

Реализация механизмов 
управления процессами 
восстановления на пострадавшей 
территории 
Для реализации механизмов управления процес-
сами восстановления на пострадавшей террито-
рии необходимо:

 • формирование нормативно-правовой и орга-
низационной схемы воссоздания и функциони-
рования органов управления на уровне субъекта 
Российской Федерации, муниципальных образо-
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ваний и крупных сельских поселений, а также ме-
ханизмов корпоративного управления в постра-
давших хозяйствующих субъектах и на социаль-
ных объектах; 

 • совершенствование экономической модели це-
нообразования в рамках развития рынков и од-
новременно в рамках государственного ценового 
и тарифного регулирования для оптимизации та-
рифно-ценовой нагрузки на потребителей ресур-
сов для эффективного обеспечения подконтроль-
ных технологических зон ресурсами;

 • выстраивание контура регулирования произ-
водственной и экономической информации на 
пострадавшей территории для мониторинга и ко-
ординации реальных процессов предоставления 
ресурсообеспечения и работы систем жизнеобе-
спечения;

 • формирование механизма, позволяющего опе-
ративно идентифицировать разрушения и иду-
щие изменения в процессе восстановления про-
изводственных фондов;

 • увязка методов решения проблем финансирова-
ния процессов восстановления напрямую из бюд-
жетов разных уровней, а также как на тарифно-
ценовой, так и на внетарифной основе, с относи-
тельно стабильным спектром регуляционных из-
менений и операционных механизмов реальных 
процессов получения и расходования финансо-
вых средств. 

Целесообразно запустить программу комплекс-
ного анализа угроз возникновения критических 
ситуаций вследствие природных (и техноген-
ных) катастроф с выходом на пакет общетехни-
ческих и специальных мер, которые необходимо 
будет учесть органам государственного управ-
ления и хозяйствующим субъектам при утверж-
дении и реализации стратегий развития инфра-
структуры, выделении федерального и регио-
нального финансирования, утверждении цен 
и тарифов и т.п. 

Необходимо сформировать рекомендации и за-
ложить их в программы развития инфраструкту-
ры для реализации в среднесрочный период, каса-
ющиеся следующих элементов работы в критиче-
ских ситуациях вследствие природных (и техно-
генных) катастроф:

 • резервные поставщики, запасы, транспортные 
пути, маршруты и сроки подвоза и хранения то-
плива и иных ресурсов, условия их поставки и ме-
ханизмы финансовых расчетов в чрезвычайных 
ситуациях;

 • запасные пути, сети и системы энергоснабже-
ния, возможности замены сетей, переброски ре-
сурсов, быстрого восстановления систем управле-
ния в случае выхода их из строя в обычных и чрез-
вычайных условиях;

 • виды производственного оборудования, в том 
числе необходимо повсеместное дополнение 
для возможности поддержания коммуникаций 

по сетям технологического управления и теле-
коммуникационным сетям общего пользования 
в условиях природных (и техногенных) ката-
строф;

 • сохранность данных, защищенность вычисли-
тельных центров, наличие дополнительных и за-
пасных каналов и систем связи в обычных и чрез-
вычайных условиях;

 • оборудование и устройства отечественно-
го производства с цифровыми компонентами 
(новое строительство и модернизация), исклю-
чающие возможность выведения их из строя 
в условиях природных (и техногенных) ката-
строф;

 • система автоматизированного информирова-
ния местных и центральных подразделений ор-
ганов государственного управления и силовых 
структур, организационные и информационные 
механизмы, адаптированные к работе в условиях 
природных (и техногенных) катастроф в рамках 
субъекта Российской Федерации, а также на феде-
ральном уровне [16].

Создание компьютерной 
информационной системы 
моделирования воздействий 
на электро- и теплосетевое хозяйство 
Предлагается создание компьютерной информа-
ционной системы моделирования воздействий 
на электро- и теплосетевое хозяйство в обыч-
ных и чрезвычайных условиях с опорой на новые 
вычислительные возможности с использовани-
ем элементов искусственного интеллекта, в том 
числе с использованием математических техно-
логий на основе нечеткой логики, включая учет 
следующих эффектов:

 • типовые факторы воздействия на объекты элек-
тро- и теплосетевого хозяйства в обычных усло-
виях;

 • ресурсные топливно-энергетические факто-
ры, формирующие условия генерации и пере-
дачи электроэнергии (оборот электроэнергии 
в системе, связь с поступлением топливно-энер-
гетических ресурсов в генерирующие компании 
и пр.); 

 • факторы воздействия вследствие чрезвычайных 
ситуаций естественного характера (природные, 
климатические и иные тому подобные флуктуа-
ции: наводнения, пожары, грозы, молнии, ураганы, 
метеориты, температурные аномалии — жара, мо-
розы, выпадение снега и ливни, обмерзание и оле-
денение, резкое обмеление рек и спад воды в водо-
хранилищах при ГЭС и т.п.);

 • факторы воздействия вследствие чрезвычай-
ных ситуаций инициированного техническо-
го характера (информационные сетевые атаки, 
в том числе внедрение вирусов, перегружение 
каналов связи, ложные команды smart grid и т.п., 
военные и террористические атаки, массовые 
беспорядки с захватом и повреждением объек-
тов и т.п. — варианты атак, зоны поражения, воз-



34 | ЭКОНОМИЧЕСКИЕ СТРАТЕГИИ | № 5/2021

Александр Агеев, Евгений Грабчак, Евгений Логинов

БЕЗОПАСНОСТЬ

можность замещения отключившихся сегментов 
и объектов, замещения отключившихся систем 
связи, оптимальные маршруты и системы заме-
щения и переконфигурации энергопоставок, не-
обходимые запасы и места складирования с ис-
точниками финансирования, замещение выпаде-
ния управляющих центров, возможные источни-
ки срочного привлечения финансовых средств 
энергетических компаний на цели восстановле-
ния и пр.);

 • факторы воздействия вследствие некоррект-
ной работы связанных обеспечивающих си-
стем (например, пики цен на топливно-энерге-
тические ресурсы, кризисная динамика падения 
курса рубля, банкротство системообразующего 
банка, приводящее к выпадению больших сумм 
финансовых средств энергетических компаний 
на банковских счетах, блокирование притока 
электро энергии в единую энергосистему Рос-
сии из-за рубеж а вследствие политических со-
бытий и пр.);

 • организационные проблемы снижения управ-
ляемости отрасли в чрезвычайных условиях — 
кто и как будет принимать решения в случае вне-
запного отсутствия или бездействия управляющих 
органов энергетических компаний на различных 
уровнях (муниципальный, субъекта РФ, средней 
или крупной компании и пр.), в отсутствие членов 
дирекции, при невозможности срочно собрать 
совет директоров, в отсутствие органов госуправ-
ления.

* * *
Таким образом, необходимо обеспечить следу-
ющие результаты адаптации систем управления 

к условиям природной катастрофы и в период вос-
становления пострадавших территорий:

 • обеспечена готовность разворота с нуля рабо-
ты систем жизнеобеспечения в условиях изолиро-
ванной работы в случае полного прекращения ре-
сурсоснабжения или неполучения управляющих 
сигналов (команд) от систем автоматизирован-
ного управления из-за пределов данного субъек-
та Российской Федерации;

 • проверена готовность перевода ответственных 
потребителей на децентрализованное электро-
снабжение от автономных резервных источни-
ков электроснабжения;

 • проверена готовность оборудования операто-
ров связи (задействованного в каналах техноло-
гической связи между объектами и диспетчерски-
ми центрами) к бесперебойному оказанию услуг 
в случае прекращения электроснабжения узлов 
связи или временного блокирования оборота ин-
формации по телекоммуникационным сетям об-
щего пользования, получаемой из-за пределов 
субъекта Российской Федерации. эс
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